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总则
第1条 [bookmark: _Toc251837532]为了加强XXX网络安全组织及职责的统一管理，明确网络安全组织机构、岗位的安全职责，特制定本规定。
第2条 [bookmark: _Toc251837535]本规定适用于网络安全组织机构、相关部门安全职责分工管理。
[bookmark: _Toc355706246][bookmark: _Toc448483648][bookmark: _Toc119612488][bookmark: _Toc130550678]第一章  网络安全组织机构
第3条 [bookmark: _Toc251837536][bookmark: _Toc251837538]建立网络安全领导小组，由XXX担任网络安全领导小组组长，由XXX担任副组长，小组成员由各部门负责人共同组成。
第4条 网络安全领导小组领导网络安全工作组开展网络安全工作。
第5条 [bookmark: _Toc251837539]网络安全工作组组长由XXX担任，副组长由XXX担任，成员包括安全管理员、审计管理员、系统管理员、网络管理员、机房管理员及各部门信息安全员。
第6条 网络安全应急响应组组长由XXX担任，副组长由XXX担任，成员包括安全管理员、审计管理员、系统管理员、网络管理员、机房管理员及各部门信息安全员。
第7条 XXX是网络安全工作的日常执行机构，应设立系统管理员、网络管理员、安全管理员、安全审计员等岗位。安全管理员不能兼任网络管理员、系统管理员、安全审计员。关键岗位应配备两人或两人以上共同管理。
第8条 各部门应设置网络安全员作为各处室网络安全工作的联络人。
[bookmark: _Toc355706247][bookmark: _Toc448483649][bookmark: _Toc119612489][bookmark: _Toc130550679]第二章  网络安全组织职责
第9条 [bookmark: _Toc251837540][bookmark: _Toc251837541]网络安全领导小组是网络安全工作的最高领导和决策机构，负责单位网络安全工作的宏观管理，职责如下：
1. 贯彻执行国家关于网络安全工作的方针、政策，组织落实单位网络安全体系建设工作的目标、方针、政策；
1. 审定网络安全相关策略、规范及管理规定；
1. 监督、检查网络安全相关制度的落实与执行情况；
1. [bookmark: _Toc251837542][bookmark: _Toc251837543]协调指挥网络安全重大突发事件的应急处理。 
第10条 网络安全工作组负责落实网络安全领导小组各项决策，协调组织单位各项网络安全工作，具体职责是：
1. 负责网络安全日常工作的协调和处理；
1. 负责网络安全总体规划设计与实施；
1. 组织网络安全管理规定的编制；
1. 督促网络安全重大突发事件应急预案的落实；
1. 组织网络安全培训的相关工作；
1. 完成网络安全领导小组交办的有关事项。
第11条 [bookmark: _Toc251837546]网络安全应急响应小组全权负责处理信息系统发生的重大事故或突发事件，具体职责是：
1. 负责编制应急响应预案、网络安全事件应急处置流程和措施；
1. 负责各部门业务的应急管理和处置；
1. 负责组织协调、处置和上报网络安全事件，并总结汇报相关结果；
1. 完成网络安全领导小组交办的有关事项。 
[bookmark: _Toc5182112][bookmark: _Toc5189966][bookmark: _Toc119612358][bookmark: _Toc130550680][bookmark: _Toc355706267][bookmark: _Toc448483668][bookmark: _Toc119612490]第三章  安全相关人员职责
第12条 应设置安全主管、安全管理员、安全审计员、网络管理员等岗位，其中安全管理员应专职。各岗位职责具体如下：
(1) 安全主管
(1) 负责网络与网络安全的日常整体协调和管理工作；
(2) 负责组织人员制定网络安全管理制度和标准规范；
(3) 定期组织分析的安全总体情况，组织协调处理存在的安全问题；
(4) 组织协调开展网络安全教育培训工作；
(5) 负责系统变更、重要操作、物理访问和系统接入等事项的审批；
(6) 组织制定网络安全相关岗位的安全职能，提供网络安全关键岗位人员工作绩效考核指标；
(7) 负责组织重大安全事件的应急响应协调和沟通工作；
(8) 负责组织协调落实网络安全工作组安排的其他管理工作。
(2) 安全管理员
(1) 落实本单位网络安全的各项工作；
(2) 承担本单位网络安全技术类规章制度的起草；
(3) 承担本单位年度应急演练、定期漏洞扫描；
(4) 承担协调网络安全威胁预警、事件处置和应急响应工作。
(3) 安全审计员
(1) 分析本单位内重要网络节点流量，发现安全隐患；
(2) 记录重要信息系统相关的网络、主机、应用系统日志并进行审计分析；审计运维人员的操作行为记录。
(3) 定期汇总分析安全日志记录，形成安全审计报告。
(4) 网络管理员
(1) 根据本单位网络总体规划及安全规划，开展本单位网络架构设计；
(2) 根据本单位网络和信息系统的业务需求及安全要求，进行网络建设（包括但不限于路由设备、交换设备、虚拟网络设备、安全类设备等）；
(3) 负责本单位网络日常运行维护，包括但不限于设备配置、配置变更、补丁升级、故障处理、网络事件处置等。
(5) 系统管理员
(1) 根据本单位安全制度要求，落实本系统安全建设和运维；
(2) 负责本系统安全策略配置、日志记录、数据备份、数据库的管理维护等相关工作；
(3) 负责接收来自本单位相关部门的安全漏洞通报，负责本信息系统的补丁升级、安全漏洞修复、安全风险处置和安全事件应急处理；
(4) 配合开展本信息系统相关安全检查、安全审计等工作。
(6) 机房管理员
(1) 负责对本单位机房的日常管理，落实本单位机房安全管理制度；
(2) 负责机房人员、设备的进出管理；
(3) 负责机房的门禁、电源、空调等设备的日常管理以及防火、防雷、防盗等机房安全和日常维护工作；
(4) 负责对机房各类设备、UPS、消防设施、空调状态、照明等进行巡检记录，及时发现并解决问题。
[bookmark: _Toc130550681]第四章  附则
第13条 本制度由XXX制定，并负责解释和修订。由XXX讨论通过，发布执行。
第14条 本制度自发布之日起执行。
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